
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fragenkatalog „Eingriffe Unbefugter“ 
 

Fragen und Erläuterungen für Störfallinspektionen 
 
 
Beteiligte Behörden: 

• Ministerium für Umwelt, Naturschutz und Verkehr des Landes Nordrhein-Westfalen 

• Landesamt für Naturschutz, Umwelt und Verbraucherschutz Nordrhein-Westfalen 

• Bezirksregierung Arnsberg 

• Bezirksregierung Detmold 

• Bezirksregierung Düsseldorf 

• Bezirksregierung Köln 

• Bezirksregierung Münster 
 

 

Beim vorliegenden Fragebogen handelt es sich ausdrücklich um eine Orientierungs-

hilfe. Sie enthält keine verbindlichen Vorgaben oder Anweisungen und ist nicht als 

rechtsverbindliches Regelwerk konzipiert. 

Dieser Fragebogen dient vielmehr als Erkenntnisquelle und Hilfestellung für die prak-

tische Anwendung. Er fasst Erfahrungswerte und bewährte Praktiken zusammen, 

ohne dabei den Status einer Verwaltungsvorschrift zu beanspruchen. Insbesondere 

begründet er keine Selbstbindung der Verwaltung. 

 
 
 
 
 
Stand: 05. Mai 2023 
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Das Thema Eingriffe Unbefugter im Störfallrecht ist vielschichtig und komplex. Es um-

fasst unter anderem Eingriffe von unbefugten Personen (physisch), Drohnen und Cy-

berangriffe. Um Arbeitshilfen für die behördliche Praxis zu erarbeiten, wurde eine Ar-

beitsgruppe durch die beteiligten Behörden (siehe Deckblatt) gebildet. Dieser Fragen-

katalog, basierend auf einer Vorlage von Lukas Swiatek (Bezirksregierung Köln), rich-

tet sich in erster Linie an die Mitarbeitenden der Überwachungsdezernate von Störfall-

betrieben. Die Hinweise zu den jeweiligen Fragen können aber auch BetreiberInnen 

helfen, die Sicherheit in ihrem Betrieb hinsichtlich des Themas Eingriffe Unbefugter zu 

verbessern. 

Der Fragenkatalog ist in 4 Teile gegliedert: 

• Allgemeiner Teil 

• Drohnen 

• Physische Eingriffe 

• Cyberangriffe 

Jeder Teil beinhaltet Fragen mit Platz für Antwortmöglichkeiten sowie grau hinterlegte 

Hinweise und Beispiele. Diese Hinweise und Beispiele sind als mögliches Ant-

wortspektrum zu verstehen und nicht abschließend. Der Fragenkatalog ist als Fragen-

sammlung zu verstehen, welche auch auszugsweise zur Verwendung kommen kann. 

Die Auswahl der Fragen obliegt in diesem Fall den jeweiligen Sachbearbeitenden und 

ihren Vorgesetzten. 
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1 Allgemeiner Teil 

Nr. Frage Antwort  Bemerkungen/Hinweise 

1.1 

Wie sehen die Zuordnung und die Auf-
gaben der Verantwortlichkeiten (Perso-
nen, Funktionen) aus für 

1) Eingriffe Unbefugter 
2) Drohnenangriffe 
3) IT-/OT-Security 

 Verantwortliche sind eindeutig zuzuweisen und müs-
sen Vertraulichkeit der Schutzmaßnahmen sicher-
stellen. 

Verantwortliche legen Maßnahmen fest, dokumen-
tieren und überprüfen diese. 

1.2 

Wer ist für die Schnittstellen zwischen 
physisch & digital bezogen auf Betriebs-
einrichtungen und Sicherheitseinrichtun-
gen verantwortlich? 

 z.B. Zugang zu Serverräumen, physischer Zugang 
zu Servern in Serverräumen, Port Schlösser für 
USB, RJ45 (Ethernet) etc.  

1.3 

Ist ein Sicherungsmanagement vorhan-
den und wie wird es in die Organisation 
eingebunden?  

 Zur Umsetzung der Sicherungsziele und der sich da-
raus ergebenden Maßnahmen wird ein Sicherungs-
management empfohlen. Gliederung nach KAS-51 
Anhang 1 

Bei Integration des Sicherungsmanagements in ein 
Sicherheitsmanagement nach Anhang III Störfall-
Verordnung sind die einzelnen Maβnahmen in ge-
eigneter Weise in die Systematik des Anhangs III 
einzufügen, so dass ein einheitliches Management-
system im Sinne des Anhangs III erhalten bleibt 
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1.4 

Welche betriebsinternen Regelungen, 
Verfahrensanweisungen und Arbeitsan-
weisungen (Sicherheitsmanagementsys-
tem) sind in Bezug auf den KAS-51 fest-
gelegt, welchen Inhalt haben diese o.g. 
Dokumente und wie wird ihre Einhaltung 
kontrolliert? 

 Verbote (Beispiel): 
• Zugang ohne Berechtigung 
• Ausleihen von Schlüsseln 
• Verwendung von nicht betrieblichen Laptops etc. 
• Anstecken (zu Aufladezwecken) von Handy etc. 

Gebote (Beispiel): 
• 4-Augenprizip,  
• Meldung bei Auffälligkeiten (auch geringen) 
• Offene Fehlerkultur 
• Tragen / Kontrolle von Sicherheitsausweisen 

Überwachung (z.B. durch regelmäßige interne Si-
cherheitsaudits) der Verbote und Gebote muss si-
chergestellt werden 

1.5 
Wie wurden bei ihnen die Basismaßnah-
men umgesetzt? 

 Wurden alle Themen des KAS-51 berücksichtigt? 

1.6 

Wie werden Mitarbeitende gegen Ein-
griffe Unbefugter geschult und sensibili-
siert? 

 Beispiele: 
• Einbinden in Unterweisungen/Schulungen 
• Motivierungsmaßnahmen zur Meldung von Abwei-
chungen 

Sensibilisierung der Mitarbeitenden soll zielgruppen-
orientiert und risikobasiert sein 

1.7 

Wie wurde die Bedrohung analysiert und 
bewertet?  
 
 
Legen Sie bitte die durchgeführte Bedro-
hungsanalyse vor! 

 Ergebnis der Einschätzung der Bedrohungslage: 
Sind Anlagen und Umgebung für den Eingriff Unbe-
fugter attraktiv? 

Wichtig ist in diesem Kontext, die aus der Bedro-
hungsanalyse resultierenden Erkenntnisse in die 
Gefahren- & IT-Risikoanalyse einfließen zu lassen 
z.B. was die „Wahrscheinlichkeit“ angeht.  

Bedrohungsanalyse wird durch zuständige Überwa-
chungsbehörde auf Plausibilität geprüft 
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1.8 

Wie sind Sie bei der Durchführung der 
Gefahrenanalyse vorgegangen? 
 
 
Legen Sie bitte die durchgeführte Gefah-
renanalyse vor! 

 Identifizierung SRA‘s und SRB‘s, ggf. Festlegung 
weiterer Schutzmaßmahnen 

Üblicherweise bereits Bestandteil des Sicherheitsbe-
richts, jedoch sollte überprüft werden ob der Eingriff 
Unbefugter mitberücksichtigt wurde 

1.9 

Wie sind Sie bei der Durchführung der 
IT-Risikobeurteilung vorgegangen? 
 
 
Legen Sie bitte die durchgeführte IT-Ri-
sikobeurteilung vor! 

 Identifikation von OT-/IT-Schwachstellen, ggf. Fest-
legung weiterer Maßnahmen 

Bei Verwendung von Checklistenverfahren ist darzu-
legen das die Vorbedingungen zu deren Verwen-
dung eingehalten werden. Bei der Verwendung von 
unbekannten Beurteilungssystemen ist deren 
Gleichwertigkeit zu etablierten Methoden darzustel-
len. 

Beispiel für etablierte Checklisten: NA 163 

Beispiele für etablierte „systematische“ Methodiken: 
IEC 62443 / ISA 95, ISO 27000-Reihe, BSI-IT-
Grundschutz / BSI-Standard 200-3, NIST / NERC 
Framework 

1.10 

Welche besonderen Maßnahmen über 
die Basismaßnahmen hinaus ergaben 
sich aus der Analyse und wie wird die 
Umsetzung der Maßnahmen kontrolliert? 

 Maßnahmenliste, -tabelle 

Alle individuell ergriffenen Maßnahmen (in Bezug 
auf die Themen des KAS-51), die nicht durch diesen 
Fragebogen abgedeckt werden, sind im Rahmen der 
Inspektion auf Umsetzung und Wirkung zu überprü-
fen. 
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1.11 

Sind die getroffenen Maßnahmen aus 
Ihrer Sicht ausreichend um keine Sicher-
heitsüberprüfung nach § 10a SÜFV 
durchzuführen? 
 
Falls nein, für welche Bereiche ist dies 
erforderlich? 
 
Bitte ausführlich begründen! 

 Die zuständige Behörde beurteilt auf Grundlage der 
Einschätzung des Betreibers, ob eine Sicherheits-
überprüfung erfolgen muss (vergl. KAS-51 Nr. 8). 

Soweit die zuständige Behörde die Sicherheitsüber-
prüfung als nicht erforderlich ansieht, obwohl dies 
seitens des Betreibers anders eingeschätzt wird, ist 
die Entscheidung zu begründen. 

Soweit die zuständige Behörde die Sicherheitsüber-
prüfung als erforderlich ansieht, ist diese zu veran-
lassen. 

1.12 

Gab es einen Vorfall (z.B. Einbruch 
(auch versucht), Hausfriedensbruch, Cy-
bervorfall, Diebstahl, etc.) seit der letzten 
Inspektion? 
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2 Drohnen 

Nr. Frage Antwort  Bemerkungen/Hinweise 

2.1 
Wurden Gefährdungen von / durch 
Drohnen miteinbezogen? 

 Es gilt zu ermitteln ob der Betreiber die Gefährdung 
durch Drohnen mitberücksichtigt hat. 

2.2 
Gibt es betriebseigene Drohnen und 
wurden Auswirkungen durch andere 
Drohnen auf diese mitbetrachtet? 

 

 

2.3 

Welche Systeme / Bauteile sind auf-
grund ihrer Bauart / Lage etc. exponiert 
und könnten beim Absturz einer Drohne 
beschädigt werden? 

 Bei einer gängigen Hobby- und Sportdrohne kann 
bei einem Aufschlag eine Energie von ~250 Joule 
freigesetzt werden. Größere Drohnen erreichen aber 
auch das 10-fache 

2.4 
Gibt es Ex-Schutz-Zonen in ihrem Be-
trieb welche durch Drohnen beeinträch-
tigt werden können? 

 

 

2.5 
Gibt es brennbare Gegenstände die 
durch eine Drohne entzündet werden 
können? 

 

 

2.6 

Wie sollen Mitarbeitende bei Sichtung ei-
ner betriebsfremden Drohne reagieren? 

 Betriebsbereiche haben ein Überflugverbot und 
Drohnenpiloten können zur Anzeige gebracht wer-
den.  

Polizei durch den Betrieb kurzfristig einschalten um 
den Piloten ausfindig zu machen. 

Gelandete / abgestürzt Drohnen müssen gesichert 
werden, um keine Gefahren durch Hitzeentwicklung 
/ Akku zu bewirken. 

Darüber hinaus sind gegenwärtig nur Empfehlungen 
vorhanden 
• Verhaltensregeln für Beschäftigte beim Erkennen 
und Bewerten von Drohnenanflügen 
• Verhaltensregeln für Beschäftigte bei Abwehr von 
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Drohnenangriffen 
• Sensibilisierung der Mitarbeitenden und ggf. weite-
rer Personen, die im Betriebsbereich tätig sind, für 
die Gefahren durch Drohnen 
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3 Physische Angriffe 

Nr. Frage Antwort  Bemerkungen/Hinweise 

3.1 

Welche Bereiche mit Zutrittsbeschrän-
kungen liegen in Ihrem Betrieb vor? 

 Für folgende Bereiche sind unterschiedliche Zutritts-
regelungen denkbar: 
• Zutritt Werksgelände 
• Zutritt Anlagen 
• Zutritt Gefahrstofflager 
• Zutritt Leitwarte 
• Zutritt Serverräume  
• Zutritt zu PLT (SPS / SSPS) oder Räumen mit de-
ren Engineering Stations  

3.2 

Wie wird der Zutritt zu Werksgelände 
und Anlagen verhindert? 

 Organisatorisch: 
Bereiche mit besonderer Berechtigung ermitteln, Do-
kumentation des Zutritts, Funktionswechsel, Über-
wachung 

Physisch: 
Werkszaun, Eingangskontrollen, Schlüssel/Passwör-
ter 

3.3 
Wie und durch wen ist der Zutritt bei ge-
meinsamen Werkszäunen bzw. in Che-
mieparks geregelt? 

 Betreibergesellschaft allumfassend oder partielle be-
triebsbezogene Regelungen 

3.4 
Wie wird der Aufenthalt und Zutritt von 
Fremdpersonal und Besucher zu dem 
Gelände beschränkt und überwacht? 

 Fremdfirmen müssen für ihre Tätigkeit Zutritt zu be-
stimmten Bereichen erhalten. Zutritt zu anderen Be-
reichen ist in geeigneter Weise zu beschränken. 

3.5 

Wie wird die Vergabe und Kontrolle von 
Zutrittsberechtigungen geregelt? 

 Regeln (z.B. per Verfahrensanweisung) sind für fol-
gende Punkte denkbar: 
• Anforderungen für Zutrittsberechtigung (z.B. Quali-
fikation, Funktion) 
• Limitierung der Berechtigten (z.B. feste Anzahl an 
Schlüsseln) 
• Überwachung der Zutritte (z.B. durch Listen, digi-
tale Erfassung) 
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• Entzug der Berechtigung (z.B. bei Personalwech-
seln, Verstößen) 

3.6 

Wie werden unbefugte Personen in sen-
siblen Bereichen erkannt? 

 Beispiele für mögliche Maßnahmen: 
• Kameraüberwachung & ggf. Identifizierungsauffor-
derung 
• Einheitliche, betriebsinterne Bekleidung für befugte 
Mitarbeitende 
• Persönliches Bekanntmachen (Interne Mitarbei-
tende) aller befugten Personen (dadurch Erkennung 
von Fremden) 

3.7 

Wie erfolgt die Überwachung von 
Fremdpersonal und Besuchern innerhalb 
des Betriebes? 
Wie wird gewährleistet, dass Fremdper-
sonal und Besucher nicht unbefugt in 
geschützte Bereiche eindringen? 

 • Angemessene Überwachung durch geeignetes 
Personal 
• Kameraüberwachung 
• Zutrittsbeschränkungen 

3.8 Gibt es einen Werkschutz vor Ort?  

 

3.9 

Wie wird der Werksschutz auf Eindring-
linge auf dem Betriebsgelände oder auf 
akute Eindringversuche aufmerksam? 

 Geeignete Alarmierungen bei Zutrittsversuchen (z.B. 
durch unzulässig geöffnete Sicherheitstür) 
Sowohl während der Betriebszeiten als auch außer-
halb. 

3.10 

Nach welcher Systematik wird patrouil-
liert? 

 Alle sensiblen Bereiche sollten in die Patrouillen ein-
bezogen werden 

Ggf. sind sensible Bereiche öfter zu begehen 
Ggf. Protokollierung der überprüften Orte 

Technische Hilfsmittel (z.B. Bewegungsmelder) als 
Ergänzung zum Faktor Mensch? 
Idealerweise kein fester Zeitplan. Systematische 
Vorgehensweise  
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3.11 

Wie werden Abweichungen von den ge-
troffenen Schutzmaßnahmen (z.B. Schä-
den am Zaun) festgestellt und wie wird 
mit ihnen umgegangen? 

 Frühzeitige Erkennung bzw. Verhinderung von Mani-
pulationen, z.B. durch 
• Integritätsüberwachung der Zäune und Schlösser 
• Werksschutz 
• Kameraüberwachung 

3.12 

Wie und wem können Abweichungen, 
Fehlverhalten und Auffälligkeiten durch 
Mitarbeitende oder Fremdpersonal ge-
meldet werden? 

 Es sollten die Möglichkeiten zum Melden von Abwei-
chungen bekannt sein, z.B.: 
• Ansprechpersonen 
• Meldesystem 

Ggf. sollte eine Arbeitsanweisung für Meldungen 
vorliegen 

3.13 
Wie ist der Umgang mit Meldungen (z.B. 
von Abweichungen, Fehlverhalten) gere-
gelt? 

 z.B.: durch Verfahrensbeschreibung (wie wird Mel-
dungen nachgegangen?) 

3.14 
Wie werden Ihre Mitarbeitende zu Mel-
dung von Abweichungen motiviert? 

 Evtl. Einbindung der Mitarbeitenden in Verbesse-
rungswesen 

3.15 

Welche Maßnahmen erfolgen bei (ver-
suchtem) physischen Eindringen Unbe-
fugter? 

 Beispiele für mögliche Maßnahmen: 
• Meldung an Verantwortliche 
• Einschreiten des Werkschutzes 
• Polizeiruf 
• Ggf. Notruf 
• Ggf. Runterfahren von Anlagenteilen 

3.16 

Welche Absicherung verhindert das Aus-
lösen eines Störfalls durch eine unbefug-
ten Person nach deren Eindringen? 

 Maßnahmen für den Fall, dass Unbefugte eindrin-
gen konnte. 

 
Ein Störfall darf nicht ohne interne Kenntnisse 
und/oder technische Hilfsmittel ausgelöst werden. 

 
Prinzipiell sollten Unbefugte nach erfolgreichem Ein-
dringen dennoch nicht der Lage sein, ein Störfallsze-
nario auszulösen. 
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3.17 
Wie wird der physische Zugriff auf Steu-
erungen und Computern verhindert? 

 

 

3.18 

Welche Betrachtungen wurden bisher im 
Hinblick auf Schutz vor Innentätern vor-
genommen? 

 Beispiele für zu untersuchende Themen: 
• Sensibilisierung für politische/religiöse Radikalisie-
rung im Betrieb 
• Betriebsklima 
• Mitarbeitenden-Fluktuation 
• Drogenmissbrauch 
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4 Cyberangriffe 

Nr. Frage Antwort  Bemerkungen/Hinweise 

4.1 
Welche Systeme / Bauteile können 
durch einen Cyberangriff betroffen sein? 

 

 

4.2 

Können aus einem Cyberangriff Szena-
rien entstehen die aufgrund ihrer Mehr-
fehlerproblematik nicht in der Gefahren-
analyse betrachtet wurden? 

 Es gilt zu ermitteln ob der Betreiber sich zumindest 
über die Möglichkeit Gedanken gemacht hat, ob Ge-
fahren über die ermittelten Gefahren aus 1-Fehler-
Betrachtungen hinaus bestehen können. 

4.3 

Gibt es einen Netzwerkplan oder eine 
anderweitige systematische Beschrei-
bung der Netzwerkstruktur? 
 
Wenn ja, bitte eine Version (mit ange-
messener Detailtiefe und wenn möglich 
Anlagenbezug) vorlegen! 

 Beschreibung, ggf. Netzwerkplan muss vorliegen. 
Detailtiefe entsprechend Vorgaben des Orientie-
rungspapiers 
 
Vollständigkeit (Aufteilungen in Anlagen / Segmen-
tierungen / Netzwerke etc. ggf. sinnvoll) und Aktuali-
tät sind erforderlich 

4.4 

Wie wird das Unternehmensnetzwerk 
segmentiert? 

 Segmentieren beschreibt den Vorgang, Netzwerke 
in kleinere Teilnetzwerke bzw. „Zonen“ zu untertei-
len.  

IT-/OT-Systeme (Operational Technology Systems) 
sind in geeigneter Form zu trennen (Segmentieren). 

Übergänge zwischen einzelnen Segmentierungen 
sind besonders auszuführen z.B. nach dem Zones 
und Conduits Prinzip der IEC 62443. 

Signalweiterleitungen, die Segmente überspringen 
müssen besonders betrachtet werden. 

4.5 

Werden vorhandene Assets dokumen-
tiert und überwacht? 

Wenn ja, Asset-Register (o.Ä.) zur Ein-
sicht bereithalten! 

 Informationen zu erwünschten Inhalten sind beispiel-
haft im Orientierungspapier des LANUV beschrieben 

Safety-relevante Assets sollten im Netzwerkplan 
wiederzufinden sein 
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4.6 

Welche technischen Maßnahmen wer-
den getroffen, um den Einsatz nicht er-
fasster bzw. unberechtigter Assets zu 
vermeiden? 

 • Berechtigungen festlegen und einschränken 
• Erkennungsmethoden für neue (unberechtigte) As-
sets im System (technisch und organisatorisch) 
• Physikalische Limitierung (z.B. Kabelsperren, Port-
sperren, Demontage von Schnittstellen) 

• Logische Limitierungen (z.B. Deaktivierung von 
Schnittstellen im BIOS) 

• Inventarisierung 

4.7 

Wie wird die Kommunikation zwischen 
Netzwerksegmenten oder zwischen As-
sets beschränkt? 

 Nur notwendige Kommunikationsberechtigungen.  
Hinweis: Berücksichtigung der Security-Komponen-
ten (z.B. Firewall, Security-Gateway) bei Segmen-
tübergängen, ggf. Beispiel (Asset) rauspicken und 
vertieft analysieren 
• Welche Verbindungen zu anderen Assets existie-
ren?  
• Welchem Zweck dienen die einzelnen Verbindun-
gen? 
• Welche Auswirkungen entstehen beim Entfernen 
der jeweiligen Verbindungen? (Notwendigkeit vor-
handen?) 

4.8 

Wie werden neue IT-Bedrohungen und 
Schwachstellen nach Bekanntwerden 
behandelt? 

 • Neue Schwachstellen/Bedrohungen analysieren, 
ob hieraus eine Gefährdung für den Betrieb entste-
hen kann (ggf. in Rücksprache mit dem Betrieb) 
• Betroffene Systeme identifizieren 
• Ggf. Maßnahmen ableiten 
• Maßnahmen umsetzen 
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4.9 

Wie wird IT-Sicherheit bei der Planung, 
Beschaffung und Einrichtung von Anla-
gen berücksichtigt? 

 Muss in allen Phasen von der Planung bis zur Inbe-
triebnahme berücksichtigt und gewährleistet werden 
(Schnittstelle zum SMS, Management of Change). 

IT-Abteilung ist bereits in der Planungsphase mit 
einzubeziehen 

Zonenkonzepte müssen bei Planung bereits erstellt 
werden. 

Lieferanten und Dienstleister sollten mit den Ein-
kaufsbedingungen zur Einhaltung der Anforderun-
gen zur IT-Security verpflichtet werden. 

Bei Beschaffung von OT-Systemen (inklusive As-
sets) sind spezifische Anforderungen an Lieferanten 
zu stellen und vor Inbetriebnahme durch eigene Mit-
arbeitende zu überprüfen. 

Änderung von Passwörtern nach Übernahme von 
Lieferanten. 

Überprüfung und ggf. Rücknahme/Rückbau von 
temporär erteilten Berechtigungen und Schnittstellen 
zu Lieferanten. 

Umgang mit Ersatzgeräten, die über neue Schnitt-
stellen (z.B. WLAN, Bluetooth) verfügen 

4.10 

Welche Eingriffe in OT-Systeme sind 
vorgesehen und wie werden diese über-
wacht? 
Welche Maßnahmen verhindern nicht 
vorgesehene Eingriffe in OT-Systeme? 

Hinweis: Bei wirkungsvoller Trennung 
zwischen Safety-OT und Betriebs-OT 
genügen an dieser Stelle Angaben zur 
Safety-OT 

 Eingriffe z.B.: Reparaturen, Änderungen 

Überwachung z.B. durch Vier-Augen-Prinzip, 
Schlüsselschalter 
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4.11 

Gibt es eine IT-Sicherheits-Richtlinie und 
wie oft wird diese aktualisiert? 

 Die Leitung der Organisation erstellt eine IT-Sicher-
heit-Richtlinie für die Organisation. Die IT-Sicherheit-
Richtlinie ist regelmäßig an veränderte interne und 
externe Rahmenbedingungen anzupassen (Rege-
lung im SMS). 

4.12 

Wie werden IT-Sicherheitsziele ermittelt 
und deren Erreichen gewährleistet? 

 In der IT-Sicherheit-Richtlinie legt die Leitung die IT-
Sicherheits-Ziele der Organisation in Abhängigkeit 
von der Strategie der Organisation und von relevan-
ten gesetzlichen Anforderungen fest. 

Zur Erreichung der IT-Sicherheit-Ziele schafft die 
Leitung geeignete Organisationsstrukturen und Pro-
zesse (Bestandteil des SMS). 

Die Leitung stellt die notwendigen Ressourcen zur 
Erreichung der IT-Sicherheit-Ziele bereit. 

4.13 

Wie werden portable Speichermedien 
(z.B. USB-Sticks) vor Malware und frem-
dem Zugriff geschützt? 

 Geeigneter Schutz muss sichergestellt werden. 
• Anweisungen/Regelungen 
• Verschlüsselung 
• Malwareprotection 

4.14 

Wie wird programmierbare Hardware 
(z.B. Laptops, …) vor Malware und frem-
dem Zugriff geschützt? 

 Geeigneter Schutz muss sichergestellt werden. 
• Anweisungen/Regelungen 
• Verschlüsselung 
• Malwareprotection 
• Zugänge (z.B. Anschlüsse, Logins) 
• Auswirkungen von laufender Software auf verbun-
dene Komponenten 
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4.15 

Wie und woher werden Fachinformatio-
nen zu Malware, Schwachstellen und Si-
cherheitslücken eingeholt? 

 Festlegung von zuständigen Personen und Aufga-
ben 
Interne Regelung zu Zeitabständen festlegen  

Aktiv: 
Einholung von Informationen empfohlen (z.B. Fachli-
teratur und -presse, Internet, Netzwerkanalyse, Anti-
virushersteller, Datenbanken, Systemhersteller, In-
formationsverbünde (z.B. CERT)) 

Passiv: 
Regelmäßige bzw. anlassbezogene Informationen 
z.B. durch Hersteller, Integrator, Abonnements 

4.16 

Wie wird die rechtzeitige Schließung von 
erkannten Sicherheitslücken gewährleis-
tet? 

 Patchmanagement 

Zeitnahes Patchen von System, insbesondere Priori-
sierung von safety-relevanten Updates  
Prozeduren für die Einspielung von Updates  
Teilnahme an Informationsverbünden (BSI, CERT 
etc.) 

4.17 

Verfügen die Mitarbeitenden über indivi-
duelle Benutzerkonten und Passwörter 
an den OT-Systemen? 

 Angestrebt werden sollten personenbezogene Ac-
counts (welche mithilfe eines Accountmanagements 
organisiert werden), keine Gruppenaccounts. Grup-
penaccounts sind anfällig für die Weitergabe der 
Passwörter an unberechtigte Dritte bzw. Nutzung 
der Zugangsdaten durch unberechtigte Dritte (z.B. 
ehemaliger Mitarbeiter hat noch Kenntnis des Pass-
worts, Diebstahl/Verkauf des Passworts) und er-
schweren die Verwendung individueller Benutzer-
rechte 

Falls nicht umsetzbar, andere Lösung zur Erken-
nung unberechtigter Zugriffe bei Gruppenaccounts 
erforderlich (z.B. durch Einbezug baulicher Maßnah-
men) 
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4.18 

Wie wird die Vergabe von sicheren 
Passwörtern geregelt und deren Umset-
zung kontrolliert? 

 Geregelt in interner Passwortrichtlinie? 

Vergabe 
• Mindestlänge  
• Verwendung von Symbolen, Zahlen etc. 
• Abgleich mit gängigen Passwortlisten 
• Keine leicht zu erratenden Passwörter 
• Keine mehrfache Verwendung 
• Voreingestellte Passwörter nach Erstbenutzung 
nicht mehr gültig 
• Keine regelmäßige sondern nur anlassbezogene 
Änderung von Passwörtern (besser einmal ein kom-
plexes Passwort als häufig schwache Passwörter) 

Geheimhaltung 
• Dürfen nur dem Benutzer bekannt sein 
• Dürfen nur unbeobachtet eingegeben werden 
• Dürfen nicht ungeschützt digital gespeichert wer-
den 
• Dürfen nicht auf programmierbaren Tasten gespei-
chert werden 
• Dürfen nur schriftlich für Notfälle notiert werden, 
wenn Notiz sicher aufbewahrt wird 
• Sensibilisierung gegen Social Engineering 

4.19 

Werden Passwörter gewechselt und 
wenn ja, aus welchem Anlass? 

 Anlassbezogen 
• Wenn es (vermutlich) unautorisierten Personen be-
kannt geworden ist 
• Auffälligkeiten im Netzwerk 
• Hackerangriffe (auch wenn nur auf andere Seg-
mente) 
• Bekanntwerden von Schwachstellen in Login Sys-
temen. 

Periodisch 
• wird nach aktuellen Regelwerken nicht mehr emp-
fohlen (z.B. BSI-IT-Grundschutzkompendium 
ORP.4.A8), ausgenommen in Hochsicherheitsberei-
chen 
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4.20 

Welche Möglichkeiten werden zur siche-
ren Passwortspeicherung angeboten 
und wie wird deren ausschließliche Nut-
zung kontrolliert? 

 Ggf. Passwortmanager (verschlüsselt) 
Keine ungeschützte Speicherung zulassen  

4.21 
Wie werden Daten geschützt, die 
Fremdfirmen zugänglich gemacht wer-
den? 

 Integrität und Vertraulichkeit muss vertraglich verein-
bart sein. Ggf. technische Lösungen als Ergänzung. 

4.22 
Wie erfolgt die Überwachung von exter-
nen Dienstleistungen, die ohne Personal 
vor Ort erfolgen (z.B. Fernwartung)? 

 

 

4.23 

Wie wird nach Beendigung der Fremdfir-
mentätigkeit mit Zugangsdaten, Informa-
tionen und Hardware umgegangen, die 
der Fremdfirma zur Verfügung gestellt 
wurden? 

 Zugangsdaten (Schlüssel zurückerhalten, Passwör-
ter ändern, Accounts löschen) 
Informationen (Dokumente, Pläne, Zeichnungen) zu-
rückerhalten, ggf. Geheimhaltung vertraglich regeln. 

Hardware (Laptop & Datenträger prüfen, Token zu-
rückerhalten) 

4.24 
Welche Gefahren können durch gehack-
ten Zulieferer / Kunden entstehen 
(Supply-Chain Attacke)? 

 

 

4.25 

Wie wird IT-Sicherheit mit dem Personal 
kommuniziert und festgelegt? 
Wie werden Mitarbeitende gegen Cy-
berangriffe sensibilisiert? 

 Berücksichtigung von arbeitsplatzbezogenen Beson-
derheiten (Office vs. Leitwarte). 

• Festlegung von Richtlinien 
• Geeignete Organisationsstrukturen und Ressour-
cen für IT-Sicherheitspersonal 
• Sensibilisierung der Mitarbeitenden 
• Einbinden in Unterweisungen/Schulungen 
• Sensibilisierung gegen Social Engineering 
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4.26 

Wie werden Mitarbeitende in den Konti-
nuierlichen Verbesserungsprozess zur 
IT-Sicherheit eingebunden? 

 Der Betrieb muss Möglichkeiten aufzeigen, wie Mit-
arbeitende die Verbesserung unterstützen können, 
z.B. Vorschlagswesen, regelmäßige Morgenrunden, 
Kummerkasten, Funktionspostfach, Mitarbeiterge-
spräche, Sensibilisierung durch Informationsveran-
staltungen/Intranet 

Sollte im SMS enthalten sein, z.B. in Firmenpolitik 

4.27 

Wie werden Informationen aus erfolgten 
Sicherheitsvorfällen zur Verbesserung 
der IT-/OT-Security genutzt? 

 Der Umgang mit Erkenntnissen aus Sicherheitsvor-
fällen sollte im SMS abgebildet sein (z.B. Lessons 
learned, abgeleitete Maßnahmen, KVP, Berichter-
stattung, Arbeitsanweisung) 

4.28 
Wo wird Malware-Protection eingesetzt?  • Nur Office-IT 

• Nur OT 
• Beides 

4.29 

Wie wird Malware-Protection in OT-Sys-
temen vorgenommen? 

 • Malware-Protection soll aufgrund ihrer Funktion, in 
die Struktur und Inhalte von Daten Einblick nehmen. 
Dies kann z.B. den Aspekten der Integrität oder di-
rekten Signalweiterleitung entgegenstehen 
• Idealerweise sollte OT keine unangepasste Mal-
ware-Protection haben bzw. benötigen. Sollte dies 
trotzdem vorgesehen sein, ist diese spezifisch und 
gut durchdacht zu konfigurieren. 
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4.30 

Wie werden manipulative Eingriffe in 
OT-Systeme erkannt (z.B. Änderung von 
Hardware, Änderung von Software oder 
Grenzwerten, Änderung von Berechti-
gungen)? 

 Erkennen 
Das Erkennen von Eingriffen ist in der Praxis oft 
schwierig. Die Antworten kritisch hinterfragen. 

Überwachung von Hardware: 
• Laufend aktualisierte Dokumentation der vorgese-
henen Bauteile inkl. improvisierter / kurzfristig not-
wendiger Änderungen 
• Inventarisierung 
• Abnahme von neuen Bauteilen gemäß Vier-Augen-
Prinzip 
• Regelmäßige Kontrolle auf Übereinstimmung des 
Setups mit der Dokumentation/Inventarisierung 
(Soll-Ist-Vergleich) 

Diverse Arten der „automatischen“ Anomalie-Erken-
nung z.B.: 
• ungewöhnliche Netzwerkaktivität,  
• neue Ein- oder Ausgehende Verbindungen,  
• neue aktive Prozesse,  
• ungewöhnliche Loginzeiten oder Länderkennungen 
von Rechteinhabern 
• Ausweitung / Konzentration Nutzerrechten 
• Unangekündigte Änderungen an sicherheitskriti-
schen Einstellungen z.B. bei Routern oder Firewall-
systemen 

Auffälligkeiten im Umgang 
• Hohe Auslastung von Rechnern / Servern / Netz-
werkes 
• Verwerfen / Ignorieren von Befehlen 
• „Eigenleben von Systemen“ 
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4.31 

Wie werden manipulative Eingriffe in 
OT-Systeme grundsätzliche verhindert? 

 Verhindern 
• Härtung von Systemen (Software/Hardware aufs 
nötigste beschränken) 
• Malware-Überprüfung vor dem Einsatz 
• Trennung von OT-/IT-Systemen (Segmentierung) 
• Überwachung von Änderungsmaßnahmen (Ma-
nagement of Change) 
• Fehlende Schnittstellen zu externen Speicherme-
dien/Hardware (z.B.: kein USB-Anschluss) 
• Angepasste Malware-Schutz/-Erkennung  
• Maßnahmen gegen Fehlbedienung 
• Verwendung von vorgesehen Original-Bauteile 

4.32 

In welchen OT-Systemen ist ein Down-
load von Dateien aus einem externen 
Netzwerk (z.B. Internet) vorgesehen? 

 • Ggf. benötigt für Aufspielen von Patches o.Ä., Ak-
tualisierung von Malware-Datenbanken, externe Da-
ten zum Betrieb des OT-Systems 
• Idealerweise beschränkt auf ein Minimum 
• Falls nicht ausreichend beschränkt: Verhaltensre-
geln für den Download externer Dateien sollten fest-
gelegt sein 
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4.33 

Wie können Mitarbeitende Abweichun-
gen bezüglich IT-/OT-Systemen mel-
den? 
Welche Stellen werden in der Melde-
kette bei IT-/OT-Sicherheitsvorfällen 
kontaktiert (externe Stellen)? 

 Mitarbeitendenmeldung z.B. per Meldesystem, an 
Ansprechpersonen, per Notfall-Telefonnummer 

Interne Meldekette: 
• Meldekette muss plausibel sein 
• Schnittstellen zwischen IT und OT müssen definiert 
sein 
• Festlegung, wann Anlagenpersonal informiert wer-
den muss 
• Relevante Verantwortliche müssen aktiviert werden 
(z.B. IT-/OT-Sicherheitschef*in, Betriebsleitung) 

Externe Meldekette: 
• Gefahrenabwehrbehörden (z.B. Feuerwehr, Be-
zirksregierung wenn Anlagenbetroffenheit nicht si-
cher ausgeschlossen werden kann (Regelfall)) 
• Polizei 
• BSI bei KRITIS / Obere-Klasse-Betriebsbereiche 
(UBI3) 
• Ggf. CERT informieren 
• Ggf. Handelspartner (Supply-Chain-Angriff) infor-
mieren 

Regelmäßige Prüfung und Anpassung der Kontakt-
daten, auch in Papierform (da bei einem Cybervor-
fall kein Zugriff mehr auf Kontaktdaten bestehen 
kann) 

4.34 

Welche akuten Maßnahmen sind für den 
Fall eines OT-bezogenen Cyberangriffs 
vorgesehen? 

 Maßnahmen (sollten im Vorfeld überlegt sein, ggf. 
Maßnahmenplan) 
• Alarmierung der vorgesehenen Stellen (intern/ex-
tern)  
• Ggf. Verbindungen zu anderen Systemen trennen, 
wenn sinnvoll 
• Ggf. Anlage herunterfahren 
• Malware isolieren 
• Situationsbedingte Schadensbegrenzung 

 


