Fragenkatalog ,,Eingriffe Unbefugter”

Fragen und Erlauterungen fur Storfallinspektionen

Beteiligte Behérden:

e Ministerium fir Umwelt, Naturschutz und Verkehr des Landes Nordrhein-Westfalen
Landesamt fur Naturschutz, Umwelt und Verbraucherschutz Nordrhein-Westfalen
Bezirksregierung Arnsberg
Bezirksregierung Detmold
Bezirksregierung Dusseldorf
Bezirksregierung Koln
Bezirksregierung Munster

Beim vorliegenden Fragebogen handelt es sich ausdricklich um eine Orientierungs-
hilfe. Sie enthalt keine verbindlichen Vorgaben oder Anweisungen und ist nicht als
rechtsverbindliches Regelwerk konzipiert.

Dieser Fragebogen dient vielmehr als Erkenntnisquelle und Hilfestellung fir die prak-
tische Anwendung. Er fasst Erfahrungswerte und bewdahrte Praktiken zusammen,
ohne dabei den Status einer Verwaltungsvorschrift zu beanspruchen. Insbesondere
begrindet er keine Selbstbindung der Verwaltung.
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Das Thema Eingriffe Unbefugter im Storfallrecht ist vielschichtig und komplex. Es um-
fasst unter anderem Eingriffe von unbefugten Personen (physisch), Drohnen und Cy-
berangriffe. Um Arbeitshilfen fur die behoérdliche Praxis zu erarbeiten, wurde eine Ar-
beitsgruppe durch die beteiligten Behorden (siehe Deckblatt) gebildet. Dieser Fragen-
katalog, basierend auf einer Vorlage von Lukas Swiatek (Bezirksregierung Kaln), rich-
tet sich in erster Linie an die Mitarbeitenden der Uberwachungsdezernate von Storfall-
betrieben. Die Hinweise zu den jeweiligen Fragen konnen aber auch Betreiberinnen
helfen, die Sicherheit in ihrem Betrieb hinsichtlich des Themas Eingriffe Unbefugter zu
verbessern.

Der Fragenkatalog ist in 4 Teile gegliedert:

e Allgemeiner Teil

e Drohnen

e Physische Eingriffe
e Cyberangriffe

Jeder Teil beinhaltet Fragen mit Platz fir Antwortméglichkeiten sowie grau hinterlegte
Hinweise und Beispiele. Diese Hinweise und Beispiele sind als mogliches Ant-
wortspektrum zu verstehen und nicht abschliel3end. Der Fragenkatalog ist als Fragen-
sammlung zu verstehen, welche auch auszugsweise zur Verwendung kommen kann.
Die Auswahl der Fragen obliegt in diesem Fall den jeweiligen Sachbearbeitenden und
ihren Vorgesetzten.
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1 |Allgemeiner Teil
Nr. | Frage Antwort Bemerkungen/Hinweise
Wie sehen die Zuordnung und die Auf-
gaben der Verantwortlichkeiten (Perso-
11 nen, Funktionen) aus fir
" | 1) Eingriffe Unbefugter
2) Drohnenangriffe
3) IT-/OT-Security
Wer ist fur die Schnittstellen zwischen
12 physisch & digital bezogen auf Betriebs-
' einrichtungen und Sicherheitseinrichtun-
gen verantwortlich?
Ist ein Sicherungsmanagement vorhan-
den und wie wird es in die Organisation
eingebunden?
1.3
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Welche betriebsinternen Regelungen,
Verfahrensanweisungen und Arbeitsan-
weisungen (Sicherheitsmanagementsys-
tem) sind in Bezug auf den KAS-51 fest-
gelegt, welchen Inhalt haben diese o.g.
Dokumente und wie wird ihre Einhaltung
kontrolliert?

1.4
15 Wie wurden bei ihnen die BasismafRnah-
' men umgesetzt?

Wie werden Mitarbeitende gegen Ein-
griffe Unbefugter geschult und sensibili-
siert?

1.6
Wie wurde die Bedrohung analysiert und
bewertet?

17 Legen Sie bitte die durchgefuhrte Bedro-

hungsanalyse vor!
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1.8

Wie sind Sie bei der Durchfihrung der
Gefahrenanalyse vorgegangen?

Legen Sie bitte die durchgefuhrte Gefah-
renanalyse vor!

1.9

Wie sind Sie bei der Durchfiihrung der
IT-Risikobeurteilung vorgegangen?

Legen Sie bitte die durchgefuhrte IT-Ri-
sikobeurteilung vor!

1.10

Welche besonderen MalRnahmen tber
die BasismalRnahmen hinaus ergaben
sich aus der Analyse und wie wird die
Umsetzung der Malinahmen kontrolliert?
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111

Sind die getroffenen Ma3nahmen aus
Ihrer Sicht ausreichend um keine Sicher-
heitstiberprifung nach § 10a SUFV
durchzufihren?

Falls nein, fiir welche Bereiche ist dies
erforderlich?

Bitte ausftuhrlich begriinden!

1.12

Gab es einen Vorfall (z.B. Einbruch
(auch versucht), Hausfriedensbruch, Cy-
bervorfall, Diebstahl, etc.) seit der letzten
Inspektion?
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Drohnen

Nr.

Frage

Antwort

Bemerkungen/Hinweise

2.1

Wurden Gefahrdungen von / durch
Drohnen miteinbezogen?

2.2

Gibt es betriebseigene Drohnen und
wurden Auswirkungen durch andere
Drohnen auf diese mitbetrachtet?

2.3

Welche Systeme / Bauteile sind auf-
grund ihrer Bauart / Lage etc. exponiert
und kdnnten beim Absturz einer Drohne
beschadigt werden?

2.4

Gibt es Ex-Schutz-Zonen in ihrem Be-
trieb welche durch Drohnen beeintrach-
tigt werden kénnen?

2.5

Gibt es brennbare Gegenstande die
durch eine Drohne entziindet werden
kdénnen?

2.6

Wie sollen Mitarbeitende bei Sichtung ei-
ner betriebsfremden Drohne reagieren?
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3 | Physische Angriffe

Nr. | Frage Antwort Bemerkungen/Hinweise
Welche Bereiche mit Zutrittsbeschran-
kungen liegen in Threm Betrieb vor?

3.1
Wie wird der Zutritt zu Werksgelande
und Anlagen verhindert?

3.2
Wie und durch wen ist der Zutritt bei ge-

3.3 | meinsamen Werkszaunen bzw. in Che-
mieparks geregelt?
Wie wird der Aufenthalt und Zutritt von

3.4 | Fremdpersonal und Besucher zu dem
Gelande beschrankt und uberwacht?
Wie wird die Vergabe und Kontrolle von
Zutrittsberechtigungen geregelt?

35
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3.6

Wie werden unbefugte Personen in sen-
siblen Bereichen erkannt?

3.7

Wie erfolgt die Uberwachung von
Fremdpersonal und Besuchern innerhalb
des Betriebes?

Wie wird gewahrleistet, dass Fremdper-
sonal und Besucher nicht unbefugt in
geschitzte Bereiche eindringen?

3.8

Gibt es einen Werkschutz vor Ort?

3.9

Wie wird der Werksschutz auf Eindring-
linge auf dem Betriebsgelande oder auf
akute Eindringversuche aufmerksam?

3.10

Nach welcher Systematik wird patrouil-
liert?
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3.11

Wie werden Abweichungen von den ge-
troffenen SchutzmafRnahmen (z.B. Sché-
den am Zaun) festgestellt und wie wird
mit ihnen umgegangen?

3.12

Wie und wem kdénnen Abweichungen,
Fehlverhalten und Auffalligkeiten durch
Mitarbeitende oder Fremdpersonal ge-
meldet werden?

3.13

Wie ist der Umgang mit Meldungen (z.B.
von Abweichungen, Fehlverhalten) gere-
gelt?

3.14

Wie werden lhre Mitarbeitende zu Mel-
dung von Abweichungen motiviert?

3.15

Welche MaRnahmen erfolgen bei (ver-
suchtem) physischen Eindringen Unbe-
fugter?

3.16

Welche Absicherung verhindert das Aus-
I6sen eines Storfalls durch eine unbefug-
ten Person nach deren Eindringen?

10
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Wie wird der physische Zugriff auf Steu-

3.17 erungen und Computern verhindert?

Welche Betrachtungen wurden bisher im
Hinblick auf Schutz vor Innentétern vor-

?
31g |9enommen?

11
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Cyberangriffe

Nr.

Frage

Antwort

Bemerkungen/Hinweise

4.1

Welche Systeme / Bauteile kbnnen
durch einen Cyberangriff betroffen sein?

4.2

Kdnnen aus einem Cyberangriff Szena-
rien entstehen die aufgrund ihrer Mehr-
fehlerproblematik nicht in der Gefahren-
analyse betrachtet wurden?

4.3

Gibt es einen Netzwerkplan oder eine
anderweitige systematische Beschrei-
bung der Netzwerkstruktur?

Wenn ja, bitte eine Version (mit ange-
messener Detailtiefe und wenn maoglich
Anlagenbezug) vorlegen!

4.4

Wie wird das Unternehmensnetzwerk
segmentiert?

4.5

Werden vorhandene Assets dokumen-
tiert und Uberwacht?

Wenn ja, Asset-Register (0.A.) zur Ein-
sicht bereithalten!

12
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Welche technischen MalRhahmen wer-
den getroffen, um den Einsatz nicht er-
fasster bzw. unberechtigter Assets zu
vermeiden?

4.6
Wie wird die Kommunikation zwischen
Netzwerksegmenten oder zwischen As-
sets beschrankt?
4.7
Wie werden neue IT-Bedrohungen und
Schwachstellen nach Bekanntwerden
48 behandelt?

13
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Wie wird IT-Sicherheit bei der Planung,
Beschaffung und Einrichtung von Anla-
gen berucksichtigt?

4.9
Welche Eingriffe in OT-Systeme sind
vorgesehen und wie werden diese uber-
wacht?
Welche MalRnahmen verhindern nicht
4.10 | vorgesehene Eingriffe in OT-Systeme?

Hinweis: Bei wirkungsvoller Trennung

zwischen Safety-OT und Betriebs-OT

geniigen an dieser Stelle Angaben zur
Safety-OT

14




Fragenkatalog ,Eingriffe Unbefugter®

Stand 05.05.2023

411

Gibt es eine IT-Sicherheits-Richtlinie und
wie oft wird diese aktualisiert?

412

Wie werden IT-Sicherheitsziele ermittelt
und deren Erreichen gewahrleistet?

4.13

Wie werden portable Speichermedien
(z.B. USB-Sticks) vor Malware und frem-
dem Zugriff geschitzt?

4.14

Wie wird programmierbare Hardware
(z.B. Laptops, ...) vor Malware und frem-
dem Zugriff geschitzt?

15
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4.15

Wie und woher werden Fachinformatio-
nen zu Malware, Schwachstellen und Si-
cherheitsliicken eingeholt?

4.16

Wie wird die rechtzeitige Schlie3ung von
erkannten Sicherheitslicken gewahrleis-
tet?

4.17

Verfiigen die Mitarbeitenden tber indivi-
duelle Benutzerkonten und Passworter
an den OT-Systemen?

16
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Wie wird die Vergabe von sicheren
Passwortern geregelt und deren Umset-
zung kontrolliert?

4.18

Werden Passworter gewechselt und
wenn ja, aus welchem Anlass?

4.19

17
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4.20

Welche Moglichkeiten werden zur siche-
ren Passwortspeicherung angeboten
und wie wird deren ausschlief3liche Nut-
zung kontrolliert?

4.21

Wie werden Daten geschutzt, die
Fremdfirmen zugénglich gemacht wer-
den?

4.22

Wie erfolgt die Uberwachung von exter-
nen Dienstleistungen, die ohne Personal
vor Ort erfolgen (z.B. Fernwartung)?

4.23

Wie wird nach Beendigung der Fremdfir-
mentatigkeit mit Zugangsdaten, Informa-
tionen und Hardware umgegangen, die
der Fremdfirma zur Verfligung gestellt
wurden?

4.24

Welche Gefahren kénnen durch gehack-
ten Zulieferer / Kunden entstehen
(Supply-Chain Attacke)?

4.25

Wie wird IT-Sicherheit mit dem Personal
kommuniziert und festgelegt?

Wie werden Mitarbeitende gegen Cy-
berangriffe sensibilisiert?

18
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4.26

Wie werden Mitarbeitende in den Konti-
nuierlichen Verbesserungsprozess zur
IT-Sicherheit eingebunden?

4.27

Wie werden Informationen aus erfolgten
Sicherheitsvorfallen zur Verbesserung
der IT-/OT-Security genutzt?

4.28

Wo wird Malware-Protection eingesetzt?

4.29

Wie wird Malware-Protection in OT-Sys-
temen vorgenommen?

19
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Wie werden manipulative Eingriffe in
OT-Systeme erkannt (z.B. Anderung von
Hardware, Anderung von Software oder
Grenzwerten, Anderung von Berechti-
gungen)?

4.30

20
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4.31

Wie werden manipulative Eingriffe in
OT-Systeme grundsatzliche verhindert?

4.32

In welchen OT-Systemen ist ein Down-
load von Dateien aus einem externen
Netzwerk (z.B. Internet) vorgesehen?

21
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Wie kénnen Mitarbeitende Abweichun-
gen beziglich IT-/OT-Systemen mel-
den?

Welche Stellen werden in der Melde-
kette bei IT-/OT-Sicherheitsvorfallen
kontaktiert (externe Stellen)?

4.33

Welche akuten MaRnahmen sind fiir den
Fall eines OT-bezogenen Cyberangriffs
vorgesehen?

4.34

22



